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Antes mundo era pequeno
Porque Terra era grande
Hoje mundo é muito grande
Porque Terra é pequena

Do tamanho da antena
Parabolicamara

E volta do mundo, camaré
E, &, mundo da volta, camara
Antes longe era distante
Perto s6 quando dava
Quando muito ali defronte
E o horizonte acabava

Hoje la tras dos montes
Dendé em casa camara
Gilberto Gil?

L GIL, Gilberto. Parabolicamard. Gege Edicdes/Preta Music. 1991. Site oficial.
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Senhor Presidente,

Os versos iniciais da cancdo de Gilberto Gil, Parabolicamara, gravada no inicio da
ultima década do século passado, revelam a provocacdo desse visionario poeta ao impacto
das tecnologias na percepc¢do do que se considerava mundo e globo terrestre. O mundo
ndo poderia mais ser considerado pequeno, pois o horizonte havia se alargado
tremendamente, muito além de tras dos montes.

La se vao mais de trinta anos desde que a musica foi langada no album homonimo.
Desde entdo, a globalizagdo anunciada na cangao rompeu limites inimagindveis com a
massificacdo do uso da internet. Hoje em dia, é dificil conceber como era a vida antes da
disseminacdo da ferramenta. A internet esta presente em tudo e se tornou imprescindivel
para a comunicac¢ao, o trabalho, a socializacdo, a obtencdo de informacgdes, os negdcios, a
administracdo publica, a medicina, enfim, para a maior parte das atividades humanas.

Como ndo poderia deixar de ser, as facilidades proporcionadas pela rede mundial
de computadores também concorreram para o desenvolvimento de praticas criminosas,
seja pelo uso da internet como instrumento do delito ou como local do desenvolvimento
da propria atividade ilicita.

E impossivel ignorar o expressivo nimero das mais diversas infragdes penais
cometidas na rede mundial de computadores, englobando desde agGes criminosas com
menor potencial ofensivo, como os delitos contra a honra, passando pelas fraudes, pelas
noticias falsas, pelo preconceito racial, chegando até a crimes gravissimos como
homicidios e a pratica de terrorismo.

O Decreto Legislativo n2 37/20212, publicado no DOU de 17/12/2021, republicado

em 21/12/2021, aprovou o texto da Convenc3do sobre Crime Cibernético3, celebrada em

2 BRASIL Decreto legislativo 37/2021. Acesso em 23 de agosto de 2022
https://legis.senado.leg.br/norma/35289207/publicacao/35300588

3 BRASIL PDL 255/2021 Acesso em 02 de margo de 2022 https://legis.senado.leg.br/sdleg-
getter/documento?dm=9026819&ts=1656678500768&disposition=inline
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Budapeste, em 23 de novembro de 2001. O texto convencional foi negociado e firmado no
ambito do Conselho da Europa com a previsao de outros paises poderiam ser convidados
a aderir a convengao, como ja ocorreu com a Argentina, Chile, Estados Unidos e outros
mais.

O Brasil foi convidado para ser parte da Convencao e essa proposta foi aceita pela
Presidéncia da Republica que cuidou de encaminhar o texto convencional ao Parlamento
brasileiro para a necessaria aprovacao.

Apds sua tramitacao nas duas casas legislativas, foi editado o decreto legislativo ja
mencionado e, no presente momento, o texto aguarda a ratificacdo da Presidéncia da
Republica, ato privativo e discricionario do mandatario da nagao “pelo qual este confirma
as outras partes, em carater definitivo, a disposicdo do Estado de cumprir o tratado”*.

A Convengdo tipifica como crime diversas condutas praticadas contra a
confidencialidade, a integridade e a disponibilidade de sistemas e contra os dados de
computador e de trafego, assim como define os crimes informaticos e as infragdes penais
relacionadas ao conteldo da informacgdo, como pornografia infantil, violagcdo de direitos
autorais e de direitos correlatos.

Ha disposi¢des procedimentais relacionadas a investigacdes e a processos criminais
atinentes aos crimes tipificados na convencao, a outros crimes cometidos por meio de um
sistema de computador e para coleta de provas eletronicas da pratica de qualquer outra
espécie de crime.

A Convencdo também estabelece normas de jurisdicdo, de cooperacao
internacional, de extradicdo e de assisténcia mutua em matéria penal, substrato que
constitui o centro das atengdes do presente trabalho.

Na compreensdo dos subscritores do texto encaminhado a Presidéncia da

Republica, a adesdo a Convencdo de Budapeste “proporcionard as autoridades brasileiras

4 ARAUJO, Nadia. Direito internacional privado, teoria e pratica brasileira. Sio Paulo: Editora Revista dos
Tribunais: 2020
https://proview.thomsonreuters.com/title.html?redirect=true&titleKey=rt%2Fmonografias%2F 144455766%
2Fv9.2&titleStage=F &titleAcct=e04ad7 acesso em 18/02/2022.
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acesso mais agil a provas eletrOnicas sob jurisdicao estrangeira, além de mais efetiva

cooperacdo juridica internacional voltada a persecucdo penal dos crimes cibernéticos®”.

Segundo se vé no preambulo da Convencdo, o seu objetivo é o de fomentar a
cooperacdao entre os estados signatarios do instrumento, mediante a criacdo de uma
politica criminal comum de combate aos crimes cibernéticos e a implementacdo na
legislacdo interna de cada Parte de medidas que facilitem “a descoberta, a investigacdo e
o julgamento dessas infracdes penais em instancias penais domésticas e internacionais”
estabelecendo “mecanismos para uma cooperacdo rapida e confiavel”®.

Por outro lado, a convencdo afirma ter assegurado o exercicio da investigacdo e da
persecucao penal de forma equilibrada com os direitos humanos fundamentais, como a
liberdade de consciéncia, a liberdade de expressao, os direitos a intimidade e a privacidade
e a protecdo dos dados pessoais.

A Convencao preconiza que as Partes adotem medidas a serem adotadas nas
jurisdicdes nacionais (Capitulo Il), bem como procedimentos de cooperacdo internacional
(Capitulo I11).

A primeira secdo do Capitulo Il do diploma convencional trata da tipificacdo de
condutas que atentam contra a confidencialidade, a integridade, a disponibilidade dos
dados e dos sistemas de computador, os crimes informaticos, a pornografia infantil e a
violagao de direitos autorais e de direitos correlatos. A norma internacional também
sugere que a tentativa, o auxilio, a instigacdo e a incitagcdo sejam também punidas como
infracOes penais, além de recomendar a responsabilizacdo criminal das pessoas juridicas
pelos delitos tipificados pela Convencao.

A segunda secdo do Capitulo Il da Convencdo de Budapeste dispde sobre a
aplicacdo de dispositivos processuais, ao tempo em que assinala que esses instrumentos

deverdo observar as condicOes e as garantias instituidas na legislacdo interna da Parte,

SBRASIL Senado Federal PDL 255/2021 https:/legis.senado.leg.br/sdleg-
getter/documento?dm=9026819&ts=1656678500768&disposition=inline
¢ BRASIL Senado Federal PDL 255/2021https:/legis.senado.leg.br/sdleg-
getter/documento?dm=9026819&ts=1656678500768&disposition=inline
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com a adequada protecdo aos direitos humanos e as liberdades publicas e com a
incorporacdo do principio da proporcionalidade. Dentre essas garantias, a convengao
recomenda a adog¢do de controle judicial ou de supervisdo independente sobre os
procedimentos nela estabelecidos, exige fundamentacdo adequada, estabelece a
limitagao do ambito de aplicagcdo das medidas e fixa prazo certo para seu cumprimento.
O Capitulo lll da Convencdo de Budapeste aborda os principios gerais da
cooperacdo internacional e, na sequéncia, especifica os principios aplicaveis a extradicao
e a assisténcia mutua, todos eles relacionados a assuntos penais, as condutas tipificadas
de acordo como os artigos 2 a 11 da Convencdo, as investigacdes e aos procedimentos

relativos a essas infragdes penais ou para a obtencdo de provas eletrénicas de crimes.
1. As disposi¢Oes penais da Convencao de Budapeste

Nesta parte do parecer analisaremos as propostas de criminaliza¢gdo da Convencao
de Budapeste. Diferentemente de propostas legislativas internas, documentos
internacionais que fazem sugestdo de condutas a serem criminalizadas estabelecem um
campo geral das mesmas a partir de determinados objetivos antes de uma
pormenorizacao da agao.

Assim, ndo se trata de analisar uma proposta que trate de um texto legislativo de
preceito primario e secundario, sendo de uma sugestdo genérica de criminaliza¢cdo, que
inclusive conta com tipificacdes ja existentes em nossa legislacao.

Indica-se a leitura de nosso parecer a partir da topografia da Convencdo e das
legislagdes penais em vigéncia no Brasil que sdo correlatas as sugestdes trazidas.

O titulo 1 da sec¢do 1 do Capitulo Il da Convencdo é denominado “Crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas do computador”,
indicando de forma expressa o bem juridico tutelado pelos artigos 2 a 6 daquela legislagao
internacional. S3o eles: artigo 2 — acesso ilegal; artigo 3 - interceptacao ilicita; artigo 4 -
violacdo de dados; artigo 5 — interferéncia em sistema”; e artigo 6 - uso indevido de

aparelhagem.
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O titulo seguinte trata das infra¢des relacionadas com computadores, quais sejam:
o Artigo 7 - Falsificacdo informatica; e o Artigo 8 — Fraude informatica.

Os artigos acima mencionados dao conta de atividades delituosas que ja fazem
parte do diploma criminal do Brasil, em especial pelas inclusdes das Leis 12.737/2012 e
14.155/2021, notadamente do tipo “Invasdo de dispositivo informatico”, no art. 154-A do
Codigo Penal e de toda sua estrutura legal.

Este artigo delineia todas as questdes trazidas pela Convenc¢do haja vista a
literalidade das preocupagdes externadas, tanto do ponto de vista de condutas como do
ponto de vista de reprovagdes especificas no que tange o acesso, a interceptagdo, a
violacdo, a interferéncia, o uso indevido de aparelhagem, a falsificacdo informatica e a
fraude informatica.

Abaixo, reproduz-se tal estrutura, com destaque ao caput e aos § 12, 29, 32 e 49,
transcrevendo-se apenas 0s preceitos primarios que tratam detidamente do objeto de

NOSSO parecer:
Invasdo de dispositivo informatico
Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nao a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacGes sem autorizagdo expressa ou tacita do usudrio do dispositivo ou de
instalar vulnerabilidades para obter vantagem ilicita:
(...)
§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.
§ 22 Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo
resulta prejuizo econémico.
§ 32 Se dainvasdo resultar a obtengao de contetdo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacbes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
§ 42 Na hipotese do § 32, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos

dados ou informacgdes obtidos.
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A figura penal descrita no artigo 9 da Convengdo também ja esta contemplada em
nosso ordenamento juridico, notadamente nos arts. 240 e 241 do Estatuto da Crianga e do
Adolescente, adicionada pela Lei 11.829/2008.

Enquanto a Convengdo propde a criminalizagao de condutas que estao descritas

III

nos artigos do ECA apenas na modalidade “virtual”, ou seja, quando o meio pelo qual as
acoes se dao é através de sistemas de computador, a amplitude j3 tipificada no Brasil
abarca tais sugestoes.

As infracGes relacionadas com a violagdo do direito de autor e direitos conexos
estdo previstas no artigo 10 da Convencdo. De igual forma, essa modalidade de conduta
criminosa ja é contemplada pelos artigo 184 do Cédigo Penal e pelos artigos presentes no
Titulo V “Dos Crimes contra a Propriedade Industrial” da Lei 9.279/1996. Apesar do artigo
10 da Convencdo de Budapeste mencionar “Violacdo de direitos autorais e correlatos”, a
descricdo do artigo menciona o “Acordo sobre Aspectos Comerciais da Propriedade
Intelectual”, o que abarca os outros tipos de propriedade intelectual, ndo apenas os
relativos a protecdo autoral.

Ao abordar as propostas legislativas acerca da tentativa, do auxilio ou da instigagao
a Convencdo de Budapeste deixa em aberto, a titulo de interpretacdo, se ha a vontade ou
ndo de tipificacOes proprias de “tentativa”, “auxilio” ou “instigacdo” para cada crime
indicado pelos artigos anteriores.

Todavia, seja pela interpretacao de que se indica apenas a necessidade dos paises
participantes de ja preverem criminalizacGes de tais modalidades, seja de parte geral ou
especifica, fato é que o nosso ordenamento tem determinagdo geral sobre o tema.

Quanto a tentativa, tem-se o art. 14, Il do Cédigo Penal. Em relagdo ao auxilio ou a
instigacdo, tem-se o art. 31 do Cdédigo Penal que determina os casos de impunibilidade,
tratando estes dois Ultimos pontos como impuniveis caso ndo haja, pelo menos, a forma
tentada do crime conexo, salvo disposicoes em contrario.

Parece-nos que tal posicionamento atual da norma deve se manter, em respeito ao

Principio da Reserva Legal e da Taxatividade, tanto pela perspectiva de que se ndo ha
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forma tentada dos crimes indicados neste parecer ndo ha que se falar em criminalizacao
de incitagcdo e muito menos de auxilio.

Dessa forma, tem-se que nao se deve adotar o item (1) do artigo 11 da Convencao,
deixando claro desde ja que o item (2) do mesmo artigo é facultativo a sua ndo adogao.

Para além de uma discussdao mais profunda acerca da responsabilidade penal da
pessoa juridica, o artigo 12 da Convencdo traz duas questdes que ndo colidem com a
realidade de ordenamento juridico brasileiro:

(1) Responsabilizacdo criminal da pessoa natural pela conduta
exercida.

(2) No item 3. do r. artigo, apenas de seu titulo ser
“Responsabilidade penal da pessoa juridica”, faculta-se que a
responsabilidade pode ser civil ou administrativa, ambitos ja
existentes em nosso ordenamento.

O artigo 13 da Convencdo, em especial por todas as sugestdes de criminalizacdes
ja estarem contempladas no ordenamento juridico brasileiro, é perfeitamente aceitavel,
seja pela confirmacdo de sua disposicdo alternativa as sang¢des as Pessoas Juridicas, seja
por também abarcar o ambito civel e administrativo.

Por outro lado, ao se referir ao compromisso que os paises participantes tém em
relacdo as sancdes penais e as medidas legislativas, a norma dispde de maneira cumulativa
os critérios de eficacia, adequacdo e dissuasdo indicada na locug¢do “que incluam a privacao
de liberdade” que integra o dispositivo.

Aqui hd de se indicar que a privacdo de liberdade ndo garante eficacia, adequacao
ou dissuasdo de qualgquer conduta, haja vista todo o acimulo empirico do exercicio do
poder penal, qual seja, 0 aumento de penas ou o patamar destes a titulo de ensejar uma
prisdao em regime fechado ndo garante tais critérios.

Além do mais, a propria pratica do poder penal indica ser propriamente
problematica e multiplicadora de problemas sociais e econdmicos a privacao da liberdade
em nosso pais, tomando contorno préprio com o julgamento da liminar da ADPF 347 e o

|II

famigerado “estado de coisas inconstitucional” de nosso sistema penitenciario.
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Apesar da maioria das condutas ja criminalizadas ensejar a privacao de liberdade,
em diferentes modalidades de regime prisional, ha que se ressaltar que o mesmo nao
ocorre no que tange as infragdes contra os direitos autorais e conexos. Portanto, nesse
caso ha de ser reconhecida a inaplicabilidade do artigo 13 da Convencdo, seja pelos

motivos ja esposados, seja pelos proprios critérios da Convencao.
2. Dos dispositivos processuais - Se¢des 2 e 3 da Convengao de Budapeste

Nesta secdo do parecer, serdao discutidas, sob o d&ngulo da
constitucionalidade/legalidade, necessidade e conveniéncia, os aspectos processuais
relativos a persecucdo penal e ao julgamento de crimes cibernéticos, previstos na
Convengao de Budapeste.

A Secdo 2 da referida Convencdo é subdividida em: disposicdes gerais (Titulo 1,
artigos 14 e 15); preservacao expedita de dados armazenados em computador (Titulo 2,
artigos 16 e 17); ordem de exibicdo (Titulo 3, art. 18); busca e apreensao de dados de
computador (Titulo 4, art. 19); e obtencao de dados de computador em tempo real (Titulo
5, arts. 20 e 21). Como se V€, esta é a secdo que elenca as medidas investigatdrias e as
regras gerais de sua aplicacdo.

Jd a Secdo 3 da Convencao de Budapeste é composta apenas pelo art. 22, que cuida
de normas referentes a territorialidade e extraterritorialidade da lei penal de cada Pais
aderente.

Como dito, o Titulo 1 da Sec¢do 2 contempla as disposi¢cdes gerais alusivas aos meios
de obtencdo das provas utilizdveis em investigacGes ou processos criminais (e as diretrizes
normativas basicas para a implementacdo de cada um) a serem introduzidos no
ordenamento juridico do Pais que se dispuser a aderir a Convencdo de Budapeste (v., neste

particular, o art. 14.1).
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Ressalvada a “interceptacdo de dados de conteudo” (art. 21), cuja aplicabilidade a
Convencdo preconiza seja restrita a um rol exaustivo de crimes’, os meios de obtencdo de
prova contemplados na Sec¢do 2 se destinam ndo apenas a instrucdo de investigacdes e de
processos pelos crimes cibernéticos, elencados nos artigos 2 a 11 da Convengdo, mas
também a “outros crimes cometidos por meio de um sistema de computador” (art. 14.2.b)
e a “coleta de provas eletronicas da pratica de um crime” (art. 14.2.c), qualquer que seja
o delito.

Parece conveniente e adequado que, uma vez introduzidas no ordenamento
juridico patrio diligéncias investigatdrias relacionadas a sistemas de computador, sua
utilizagao nao fique restrita aos crimes previstos na propria Convengdo, mas também para
toda e qualquer infracdo que venha a ser praticada por meio de um computador.

No caso de comunicac¢fes transmitidas por um provedor de servico que “estiver
sendo operado em beneficio de um grupo fechado de usudrios” e “ndo empregar redes
publicas de comunicacdo” e tampouco esteja “conectado com outro sistema de
computador, seja ele publico ou privado”, o art. 14.3.b da Convencdo estabelece uma
excecao.

Nessa hipdtese, o Estado aderente que, por conta de eventuais “obstaculos legais”
porventura existentes ao tempo da adesdo a Convencao, se vir impossibilitado a aplicar as
medidas dos artigos 20 e 21 (“obtencdo de dados de computador em tempo real” e
“interceptacdo de dados de conteludo”, respectivamente), poderd deixar de aplicar tais
diligéncias investigatdrias/instrutdrias, mas ficard sujeito a que qualquer outro Estado
aderente oponha dbice a reserva dessa espécie, “a fim de possibilitar a mais ampla
aplicacdo das medidas referidas nos Artigos 20 e 21”.

Cabe ressaltar que este dispositivo, pelo menos no presente momento, ndo

encontra aplicabilidade no caso do Brasil, uma vez que inexistem impedimentos legais a

Ill

7 No que se refere a diligéncia de “obtenc3o de dados de computador em tempo real”, prevista no art. 20, a
restricdo de sua aplicabilidade a um conjunto de delitos especificos é facultativa, de acordo com o art. 14.3.3,
desde que o rol de crimes eventualmente incluidos no raio de aplicabilidade da diligéncia probatdria em
questdo “ndo seja mais restrito do que o conjunto de crimes aos quais esse Estado aplica as medidas
mencionadas no Artigo 21”.
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interceptagao ou obtengdo de dados telematicos, provenham estes do sistema de
computador(es) de que provierem.

Ainda em sede de disposicdes gerais, o artigo 15.1 da Convencdo subordina “o
estabelecimento, a implementacdo e a aplicacdo” de todos os procedimentos probatoérios
elencados na Secdo 2, sem excecdo, a observancia das condi¢cdes e garantias individuais
consagradas na legislacdo interna do Estado aderente, incluidas as garantias cristalizadas
nos diplomas internacionais de direitos humanos, observado sempre o principio da
proporcionalidade. Dentre as garantias minimas a serem observadas, contam-se o

III

“controle judicia (ou “supervisdo independente”), a “fundamentacdo” da
implementacdo da medida probatéria e a “limitacdo do ambito de aplicacdo e de dura¢do”
de tais procedimentos probatérios (cf. art. 15.2).

Neste particular, os preceitos gerais da Convencdo de Budapeste sdao mais
garantidores do que a legislacdo interna brasileira, ao menos no que diz respeito a
necessidade de ordem judicial para acessar o conteudo de sistemas de computador, a qual
em alguma medida se ressente de regulamentacdo entre nos.

O ordenamento juridico brasileiro tutela a inviolabilidade das comunicacdes
realizadas por meio do computador e dos dados armazenados em dispositivos
informaticos, havendo divergéncia na doutrina e na jurisprudéncia em relacdo ao
fundamento constitucional da tutela juridica no segundo caso.

Para a doutrina constitucionalista, a garantia do art. 52, inc. Xll, da Carta protege
apenas o fluxo das comunicacBes (telefénicas e telemadticas), ao passo que a
inviolabilidade dos dados armazenados em dispositivos informaticos encontra guarida
constitucional no art. 592, inc. X, da Carta de 19888. Esse entendimento encontra alguma

ressonancia na jurisprudéncia, valendo citar, para fins de ilustracdo, o acérdao proferido

no julgamento do RE 418.416, no qual o Pleno da Suprema Corte brasileira negou vigéncia

8 Representativa, no &mbito da doutrina, dessa corrente s3o as licdes de MENDES, Gilmar Ferreira; BRANCO,
Paulo Gustavo Gonet. Curso de Direito Constitucional, S.Paulo, 2019, Saraiva Educacdo, p. 300; e de SARLET,
Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito Constitucional, S.Paulo,
2018, Saraiva Educacao, p. 474.
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ao art. 59, inc. XlIl, numa hipdtese em que houve “apreensdo de base fisica na qual se
encontravam os dados [telefbnicos], mediante prévia e fundamentada decisdo judicial”,
porque “a protegcdo a que se refere o art. 59, Xll, da ConstituicGo, é da comunicagdo ‘de
dados’ e ndo dos ‘dados em si mesmos’, ainda quando armazenados em computador”?.

Como se pode notar, embora o precedente ndo tenha versado especificamente
sobre 0 acesso aos discos rigidos de computador (mas sim a registros telefonicos contidos
em um aparelho celular), o raciocinio ali empregado tem forca de expansdo légica para
abranger os dados armazenados em quaisquer equipamentos informaticos.

Para a doutrina processual penal, contudo, tanto a comunicac¢do telefénica ou de dados
quanto os préprios dados armazenados em dispositivos informaticos (ndo capturados em
cumprimento a diligéncia de interceptagao) encontram tutela na garantia do art. 59, inc. Xll, da Lei
Maior'®. A referéncia ao art. 592, inc. Xll, transporta o tratamento infraconstitucional da questdo
para a lei 9.296/96, que, no entanto, ndo contém um dispositivo especifico que exija autorizacdo
judicial para acessar dados armazenados no computador e ndo capturados pela interceptacao,
embora tal necessidade esteja consagrada pela praxis.

Subjaz a controvérsia, como se percebe, o regime juridico aplicavel ao acesso de dados
armazenados em equipamentos de informética. E certo, por um lado, que a interceptacdo das
comunicacdes de dados telematicos deve observar os requisitos e o procedimento da lei 9.296/96,

por forca da remissdo expressa que faz o seu art. 12, par. Unico!. Este diploma, por sinal, positiva

9 STF, Tribunal Pleno, RE 418.416, rel. Min. Sepulveda Pertence, j. 10.mai.06, DJ 19.dez.06.

10 £ o que sustentam, entre outros, TUCCI, Rogério Lauria. Direitos e Garantias Individuais no Processo Penal
Brasileiro, S.Paulo, 2004, Saraiva, p. 405; MACHADO, André Augusto Mandes; KEHDI, Andre Pires de
Andrade. Sigilo das comunica¢des e de dados. In FERNANDES, Antonio Scarance; ALMEIDA, José Raul Gaviao
de; MORAES, Mauricio Zanoide de (orgs.). Sigilo no Processo Penal — Eficiéncia e Garantismo. S.Paulo, 2008,
ed. RT, p. 243; e SIDI, Ricardo. A Interceptacdo das Comunica¢des Telematicas no Processo Penal,
B.Horizonte, 2016, Ed. D’Placido, p. 306.

11 Convém registrar a controvérsia que gira em torno da possivel inconstitucionalidade do art. 12, par Un., da
lei 9.296/96, mercé das interpretacdes dadas ao alcance da garantia fundamental do art. 59, inc. Xll, da CF
(“é invioldvel o sigilo da correspondéncia e das comunica¢bes telegrdficas, de dados e das comunicagbes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins
de investigacdo criminal ou instrugdo processual penal”’). Ndo serda importante, aqui, conhecer os
pormenores dessa polémica; baste-nos registrar que predomina o entendimento assim enunciado por
Streck: “ndo vislumbro inconstitucionalidade no dispositivo sob comento”, a medida que “o pardgrafo tnico
[do art. 19], ao estender a possibilidade de interceptagcdo também ao fluxo de comunicagcGes em sistemas de
informdtica e telemdtica, apenas especificou que a lei também atingird toda e qualquer variante de
informacgdes que utilizem a modalidade ‘comunicacées telefénicas™ (STRECK, Lenio Luiz. As Interceptacdes
Telefbnicas e os Direitos Fundamentais, P.Alegre, 2001, Livr. do Advogado, p. 46).
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os mecanismos de reforco da tutela constitucional da privacidade/intimidade que o art. 15.1 da
Convencdo de Budapeste recomenda aos Estados aderentes: ordem judicial fundamentada (art.
19, caput c/c art. 52), demonstracdo da necessidade (art. 22, inc. Il ¢/c art. 42) e limitacdo do &mbito
de aplicacdo e de duracgdo (art. 22, par. Un. c¢/c art. 52). Mas como a lei 9.296/96 se refere apenas
a interceptacdo telematica de dados de conteldo, o acesso a dados de contelddo armazenados no
computador fora das situacBes de interceptacdo fica inevitavelmente subordinado a disciplina da
busca e apreensdo.

Ateor do art. 59, inc. XI, da Carta de 1988, a busca domiciliar s6 pode ser efetivada quando
antecedida de ordem judicial (cf. art. 59, inc. XI, CF), que deve indicar o fumus boni iuris, consistente
em fundadas razdes que indiquem a ocorréncia de pelo menos uma das finalidades legais (cf. art.
240, § 12 e alineas, CPP), e o periculum in mora, “evidenciado pela necessidade de se colher, o mais
rapidamente possivel, os elementos probatdrios que interessam ao esclarecimento dos fatos
discutidos no processo”, segundo a dic¢do de Campos Torres!?. Além disso, a decisdo deve indicar,
com a maior precisdo possivel, o local da diligéncia (art. 243, incs. | e Il, CPP).

Ja a busca pessoal pode ser realizada sem ordem judicial prévia “no caso de prisdo ou
guando houver fundada suspeita de que a pessoa esteja na posse de arma proibida ou de objetos
ou papeis que constituam corpo de delito, ou quando a medida for determinada no curso de busca
domiciliar” (art. 244 CPP). Se ndao ha muita duvida quanto a possibilidade de que a autoridade
policial, na execucdo de busca pessoal, apreenda o dispositivo que armazena (ou da acesso aos
provedores que armazenam) os dados telematicos mesmo a mingua de ordem judicial prévia, no
que se refere a devassa do conteldo do dispositivo informatico porventura apreendido a situacdo
ja ndo é tdo simples.

Neste particular, a polémica que orbita o alcance da garantia do art. 59, inc. XIl, da Carta
Politica, somada a ja citada falta de regramento infraconstitucional especifico, lanca consideravel
inseguranca juridica no que se refere a licitude da devassa, sem permissdo judicial prévia, do
conteldo de dispositivos portateis que armazenam dados telematicos (notebooks, tablets ou
aparelhos de telefonia celular) que estejam na posse do individuo eventualmente submetido a

busca pessoal. A propdsito, o art. 19.5 da Convencdo de Budapeste exige ordem judicial para toda

12 TBRRES, Ana Maria Campos. A Busca e Apreensao e o Devido Processo Legal, Rio, 2004, Forense, p. 112.
Bastos Pitombo acrescenta que as finalidades previstas no art. 62, incs. Il e Ill, do CPP sdao “dominadas,
também, pela urgéncia” (Da Busca e Apreensdo no Processo Penal, S.Paulo, 2005, ed. RT, p. 114).
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e qualquer busca e apreensao de dados de computador, sem distingdo entre busca domiciliar ou

pessoal, o que fard com que, finalmente, a garantia fundamental da reserva de jurisdicdo no que
se refere ao acesso ao contelddo de um sistema de computador em seguida a uma busca pessoal
executada sem ordem judicial prévia, ganhe a necessaria protecdo infraconstitucional entre nos.

A diligéncia de “preservagdo expedita”, tratada nos artigos 16 e 17 da Convengao, consiste
na expedicdo de uma ordem direcionada a pessoa que tenha sob sua posse, deteng¢do ou controle
“dados de computador determinados” (art. 16.2), “incluindo dados de trafego” (art. 16.1), para
que preserve e mantenha “a integridade desses dados de computador pelo periodo de tempo
necessario” (art. 16.2), de maneira a permitir a autoridade competente buscar sua revelagdo. A
preservacdo serd determinada pelo prazo necessario, “até o maximo de 90 (noventa) dias”,
ressalvada a possibilidade de renovacdo subsequente da ordem (art. 16.2).

No que se refere especificamente a dados de trafego, o Estado signatario da Convengao
deve assegurar que a ordem de preservacgdo seja cumprida “independentemente do nimero de
provedores de servigo envolvidos na transmissdo dessa comunica¢do” (art. 17.1.a) e de maneira
que assegure “expedita revelagdo a autoridade competente da Parte”, ou a uma pessoa por ela
indicada, de “um conjunto suficiente de dados de trafego” que permitam identificar os provedores
de servico e 0 “caminho por meio do qual a comunicacdo se realizou” (art. 17.1.b).

Em todo caso, o Estado-Parte devera tomar providéncias legislativas (e/ou de outra
natureza) para obrigar que o destinatdrio da ordem de preservacdo (detentor dos dados ou
terceiro encarregado da sua preserva¢do) mantenha em sigilo, por um periodo de tempo a ser
estabelecido na legislacdo interna, “o inicio do procedimento investigativo” (art. 17.3). Aimposi¢do
de sigilo é justificada pelo desiderato de evitar que haja manipulagdo, adulteragdo ou supressao
dos dados que podem interessar a investigac¢ao.

Como se nota, nessa se¢ao 2 a Convencao de Budapeste institui uma medida cautelar
probatdria preventiva, que tem por objetivo assegurar a preservacdo do corpus delicti. E uma
medida menos invasiva do que a busca e apreensdo, que é o instrumento que o Codigo de Processo
Penal destina para a finalidade de reunir o corpus delicti (v., a propésito, alineas “b” a “f” e “h” do
§ 12 do art. 240 CPP), porque envolve tdo-somente a preservacdo eletronica dos dados, ndo
exigindo o ingresso da Policia e/ou Oficial de Justica no domicilio do investigado nem a apreensio

de computadores, smartphones, tablets etc.
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Vale salientar que o artigo 13 da lei 12.965/14, que regulamenta o uso da internet no Brasil,

estabelece ex-lege a obrigatoriedade de manutencdo dos registros de conexdo imposta aos
provedores de servico na rede mundial de computadores, pelo prazo de um ano, o qual pode ser
elastecido em atencdo a requerimento cautelar de autoridade policial ou administrativa, ou do
Ministério Publico.

Além disso, o Marco Civil da Internet prevé a possibilidade de que a Autoridade Judicidria
ordene “ao responsavel pela guarda o fornecimento de registros de conexao ou de registros de
acesso a aplicagbes de internet”, que a Convenc¢do de Budapeste chama de “dados de trafego” (cf.
art. 1.d), para a finalidade de “formar conjunto probatdrio em processo judicial civel ou penal” (art.
22). A lei 12.965/14, contudo, ndo prevé uma medida que se limite apenas a determinar a
preservacdo dos dados de computador (dados de trafego e de conteddo humano), para posterior
entrega ao Estado-parte.

Portanto, ndo se vislumbra nenhum atentado ao ordenamento juridico interno na medida
prevista no art. 16 da Convenc¢do de Budapeste, pois ja contemplada pela legislagdo doméstica
brasileira.

Por outro lado, é de se salientar que a previsdo de observancia dos arts. 14 e 15 da
Convengdo de Budapeste (cf. art. 17.2), isto é, a imposicdo de ordem judicial, de respeito aos
direitos e garantias individuais, de estabelecimento de limites para a aplicacdo da medida cautelar
em comento, entre outras, se compatibiliza com os requisitos que o art. 22, pardgrafo Unico, da lei
12.965/14, impde para o fornecimento de dados de trafego de usuarios da internet, a saber:
fundados indicios da ocorréncia do ilicito (inc. 1), justificativa motivada da utilidade dos registros
solicitados (inc. 1) e delimitacdo do periodo ao qual se referem os registros (inc. ll1).

No entanto, o texto da Convenc¢do de Budapeste é lac6nico quanto a ordem de
“preservacdo expedita” poder ser direcionada ao proprio investigado/indiciado/acusado. Seria
conveniente que ficasse clara a impossibilidade, uma vez que o ordenamento juridico brasileiro é
regido, entre outras, pela regra da protecdo contra a autoincriminagdo. Além de garantir
expressamente ao individuo preso o direito ao siléncio (art. 52, inc. LXIll) e o respeito a integridade
fisica e moral (art. 59, inc. XLIX), a Constituicdo da Republica assegura aos acusados em geral a

garantia da ampla defesa (art. 59, inc. LV).
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Desse plexo de garantias, decorre a regra segundo a qua

IM

ndao podem ser aplicadas ao
acusado medidas atentatdrias a sua [do acusado] integridade fisica e moral, incluindo-se as que
objetivam sua cooperacdo na persecucdo penal”®.

Complementa Haddad aduzindo que a busca e apreensao se justifica precisamente porque
“0 acusado n3o estd obrigado a produzir ou a entregar provas incriminatdrias”*. A Suprema Corte
brasileira tem posicado firmada no sentido de que “o direito de ndo produzir prova contra si mesmo,
ao relativizar o dogma da verdade real, garante ao investigado os direitos de nada aduzir quanto
ao mérito da pretensao acusatéria e de ndo ser compelido a produzir ou contribuir com a formacao
de prova contraria ao seu interesse, ambos pilares das garantias fundamentais do direito ao
siléncio e do direito a ndo autoincriminagdo”?>.

A “Ordem de exibicdo”, prevista no artigo 18 do diploma internacional, é a locugdo que
designa a medida destinada a ordenar: a) “a qualquer pessoa residente em seu territério a entregar
dados de computador especificados, por ela controlados ou detidos, que estejam armazenados
num sistema de computador ou em qualquer meio de armazenamento de dados de computador”
(art. 18.1.a); e b) “a qualquer provedor de servico que atue no territorio da Parte a entregar
informacdes cadastrais de assinantes de tais servigos, que estejam sob a deteng¢do ou controle do
provedor” (art. 18.1.b).

III

Ressalvada a impossibilidade de que tal “ordem de exibi¢cdo” seja direcionada ao préprio
investigado/indiciado/acusado, pelos motivos expostos linhas acima, nada ha a objetar em relagdo
a essa diligéncia, que visa a complementar a “preservagao expedita” vista no item precedente.

Por um lado, o § 52 do artigo 13 e o art. 22 da lei 12.965/14 ja contemplam a
obrigatoriedade de preservagao e de entrega de dados relativos ao uso da internet; por outro lado,
a busca e apreensdo (ou seja, o apossamento inaudita altera pars, ainda que temporario, dos
referidos dados pelas autoridades de persecucdo penal) ja sdo largamente utilizadas como
instrumentos para a obtencdo de dados armazenados nos discos rigidos dos computadores.

A busca e a apreensdo sdo diligéncias de obtencdo de prova que desfrutam de larga

tradicdo na legislacdo processual brasileira. Assim, seria de questionavel necessidade a introducdo

de um dispositivo, como o art. 19 da Convencdo, ora examinado, que buscasse “dar poderes a suas

13 QUEIJO, Maria Elizabeth. O Direito de N3o Produzir Prova contra Si Mesmo, S.Paulo. 2003, Saraiva, p. 73,
14 HADDAD, Carlos Henrique Borlido. Conteldo e Contornos do Principio contra a Auto-Incriminacao,
Campinas, 2005, Bookseller, p. 217.

15 STF, Pleno, RE 971.959, rel. Min. Luiz Fux, j. 14.nov.18, DJe 31.jul.20.
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autoridades competentes para busca ou investigacdao” dos dados armazenados em sistemas de

computador.

A Convencao de Budapeste, no entanto, inova em dois aspectos. Em primeiro lugar, o art.
19.2 contempla a possibilidade de que a autoridade competente, ao proceder a busca em
determinado sistema de computador, no momento em que “tiver fundadas razdes para supor que
os dados procurados estdo armazenados em outro sistema de computador ou em parte dele” e
perceber que “tais dados sdo legalmente acessiveis a partir do sistema inicial”, estenda
“prontamente”, isto é, sem a necessidade de autorizagao judicial superveniente, a busca ao outro
sistema, podendo apreender os dados buscados.

A segunda inovag¢dao vem no art. 19.3, que cuida da apreensdo dos dados porventura
encontrados. Diz a Conveng¢ao que devem se incluir no poder de apreensao dos dados
eventualmente encontrados (cf. art. 19.3.a) os poderes alternativos de: (i) fazer e guardar uma
copia dos dados do computador que interessem a investigacdo ou processo (art. 19.3.b); (ii) manter
a integridade dos dados de computador relevantes (art. 19.3.c); e (iii) tornar inacessiveis esses
dados no sistema de computador acessado ou dele remové-los (art. 19.3.d). Nosso interesse gira
em torno dos poderes de “manter a integridade dos dados” e de “tornar inacessiveis” tais dados.

Quanto a primeira inovagdo, a medida pretendida é de duvidosa constitucionalidade. No
figurino tradicional da busca e apreensao, diz o Cédigo de Processo Penal que o mandado de busca
devera “indicar, o mais precisamente possivel, a casa em que sera realizada a diligéncia e o nome
do respectivo proprietario ou morador (...)” (art. 243, inc. 1), bem como “mencionar o motivo e os
fins da diligéncia” (inc. I1).

Na dic¢do de Pitombo, isso significa que, “ndo pode haver mandado incerto, vago ou
genérico” 6. Portanto, se seria ilegal um mandado que autorizasse a autoridade policial a acessar
“qualquer sistema de computador” (tal como ¢é ilegal um mandado de busca e apreensdo que
autoriza o ingresso em qualquer casa de uma favela para apreensdo de drogas e armas),
independentemente de sua localizagdo ou de quem é o proprietéario/usuario.

Deste modo, parece bastante evidente a impossibilidade de que a autoridade policial o
faca sem autorizacdo judicial especifica, especialmente se a coisa buscada ndo é determinada
(como, por exemplo, na situacdo em que o mandado menciona “qualquer arquivo de video, de

imagem ou assemelhado que contenha pornografia infantil) e se o segundo sistema de

16 PITOMBO, Cleunice Bastos. Da Busca e Apreensdo no Processo Penal, S.Paulo, 2005, ed. RT, p. 205.
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computador, a ser acessado a partir do primeiro, pertenca a pessoa distinta daquela que foi o alvo

originario da busca e apreensdo. Essa previsdo acaba por esvaziar a garantia da reserva de
jurisdicao.

A previsdo de se “manter a integridade dos dados” (art. 19.3.c) gera uma certa estranheza,
pois ndo se entende qual poderia ser a alternativa, pelo menos enquanto perdurar a persecuc¢do
penal. A ndo-manutenc¢ao da integridade dos dados significa a quebra da cadeia de custddia da
prova (art. 158-B, inc. IX, CPP), que leva a invalidade desta. Se o descarte dos dados ocorrer antes
que o investigado/indiciado/acusado tenha tido a oportunidade de se manifestar sobre a
realizacdo de contrapericia ou de solicitar esclarecimentos aos peritos que os tenham examinado,
a quebra da cadeia de custddia se traduzirda em nulidade do processo. Uma vez encerrada a
persecucao penal, pode haver o descarte dos dados, desde que caracterizada alguma das situacdes
de perdimento de bens, previstas no art. 91, inc. I, do CP.

No que tange a “tornar inacessiveis” ou remover os dados ou arquivos apreendidos do
sistema de computador nos quais foram apreendidos, entende-se justificada a medida apenas e
tdo-somente se o material apreendido constituir instrumento ou produto do crime (no primeiro
caso, quando se tratar de arquivo cuja mera detencdo ja constitua fato ilicito, cf. art. 91, inc. Il, al.
“a”, CP), que sdo objeto de perdimento uma vez encerrada a persecug¢do penal, nos termos do ja
citado art. 91, inc. Il, do CP.

N3do se encontra semelhante justificativa quando o arquivo, dado ou informa¢do em
questdo constituirem apenas uma prova do cometimento da infragdo. A regra, portanto, deve ser
a da acessibilidade dos dados por todas as partes envolvidas na persecuc¢dao penal, muito
especialmente o investigado/indiciado/acusado, que tem a lhe amparar neste particular a garantia
constitucional da ampla defesa (art. 52, inc. LV, CF).

Por fim, reitere-se o que a Convenc¢do de Budapeste recomenda, para qualquer caso de
busca e apreensdo a necessidade de ordem judicial. Assim, serd sanada a deficiéncia regulatéria
que se observa no ordenamento juridico processual penal brasileiro, no caso do acesso aos dados
armazenados em equipamento apreendido durante a diligéncia de busca pessoal. Ndo obstante a
praxis judicidria revelar que essa espécie de acesso tem sido precedida de autorizacdo judicial, o
fato inconteste é o de que esse cuidado decorre da interpretacdo de dispositivos de garantia

previstos na Constituicdo da Republica e ndo do comando decorrente de dispositivo legal ordindrio.
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Na sequéncia, o artigo 20 da Convencdo disciplina a diligéncia de obtencdo, em tempo real,
de dados de trafego “vinculados a comunicacdes especificas” (art. 20.1). Essa obtencdo, segundo
a Convencdo, pode ocorrer por meio da coleta e gravacdo direta de tais dados de trafego, ou por
meio de provedor do servico de internet. Esta diligéncia é complementar em relagdo a
interceptacdo de dados de conteudo, de que a Convengao cuida no artigo subsequente (art. 21). A
Convencgdo prevé, ainda, que o Estado-parte devera adotar medidas legislativas (e de outras
naturezas) para o fim de “obrigar um provedor de servico a manter em sigilo a execucdo de
qualquer das atribui¢cbes investigativas estabelecidas neste Artigo e quaisquer informagdes
relativas a elas” (art. 20.3).

Se é possivel a interceptacdo de dados de conteldo — e no item seguinte veremos que &,
pois a prépria legislacdo atual ja a autoriza — com mais razdo pode haver a interceptacdo de dados
de trafego, que sdo os dados relacionadas a conexao (dia, hora de inicio e de término da conexdo,
endereco de IP etc.) do sistema de computador.

Ricardo Sidi usa uma pirdmide invertida para representar graficamente o grau crescente
de interferéncia (e de volume trafegado) dos diferentes niveis de dados e informacbes na
intimidade/privacidade do usuéario do sistema de computador. Segundo a ilustragcdo de Sidi, os
dados cadastrais do usuario sdo aqueles sobre os quais repousa a menor expectativa de
privacidade, ao passo que os dados de trafego e os dados de conteldo sdo aqueles nos quais, em
ordem crescente, se deposita a maior expectativa de privacidade. Ambos, adiciona Sidi, constituem
os tipos de dados “que poderemos situar dentro do ambito de protecdo do sigilo das
comunicagdes”?.

De pouca valia seria a interceptacdo de dados de contelddo, como arquivos, fotos e videos,
se ndo se pudesse dispor, com a mesma presteza, dos dados de trafego. Ndo é preciso muito
esforco para se perceber que os dados de trafego guardam tanta importancia para a investigagdo
de ilicitos penais praticados por meio de um sistema de computador quanto os préprios dados de
conteudo transmitidos ou armazenados.

A bem da verdade, os dados de trafego integram o corpo de delito, j& que sdo
inequivocamente vestigios da possivel pratica criminosa (cf. art. 158, caput, CPP) por indicarem as
circunstancias de tempo e lugar da transmissdo de dados, o que é importante tanto para fins de

prova da autoria quanto para o estabelecimento da competéncia, do prazo prescricional etc.

75IDI, Ricardo. Op. Cit., p. 295.
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Assim, ndo s6 ndo se vislumbra nenhuma colisdo da Convencdo de Budapeste com a legislagdo

interna brasileira, como a providéncia ora examinada é de importancia elementar para as
finalidades perseguidas pela Convencao.

Concluamos o exame da diligéncia de “obtencdo de dados de computador em tempo real”
relembrando que o art. 14.3.a da Convencao diz ser facultativo que o Estado-parte restrinja sua
aplicacdo a certos “crimes ou a categorias de crimes”, desde que esse conjunto ndo seja mais
restrito do que aquele previsto para a diligéncia que veremos na sequéncia, a interceptagao de
dados de contetdo (art. 21 da Convencdo). Neste particular, cumpre esclarecer que a lei 9.296/96
nao distingue a interceptacdo de dados de trafego da interceptacdo dos dados de conteudo, sendo
ambos os tipos de dados obtidos simultaneamente no curso da interceptacgao.

O Ultimo meio de obtencdo de prova estd contido no artigo 21 da Convencdo de
Budapeste. A interceptacdo de dados de conteldo consiste no acesso, em tempo de real, de
comunicacgoes realizadas por meio de sistema de computador, sempre que houver a suspeita de
pratica de “um conjunto de crimes graves a serem especificados pela legislagdo doméstica” (art.
21.1).

De forma similar ao que ocorre com a diligéncia anterior, a Convencdo de Budapeste
determina a adog¢do de medidas legislativas voltadas a “obrigar um provedor de servico a manter
em sigilo a execucdo de qualquer das atribui¢Ges investigativas” previstas no proprio artigo 21,
bem como no que diz respeito as préprias informagdes obtidas no curso da diligéncia, o que ja é
previsto em nossa legislagdo (cf. art. 12, caput, da lei 9.296/96) e cuja necessidade e importancia
dispensam maiores comentarios.

Alei 9.296/96 regula primordialmente a interceptagdo de comunicacdes telefonicas, assim

Ill

como é aplicavel “a interceptagdo do fluxo de comunicacdes em sistemas de informatica e
telematica” (art. 12, par. Unico), restando contemplados todos o0s requisitos previstos na
Convencdo de Budapeste.

A aplicabilidade exclusiva “a um conjunto de crimes graves a serem especificados pela
legislagdo doméstica” é refletida no art. 29, inc. Ill da lei 9.296/96, que, a contrario sensu, restringe
a utilizacdo da interceptacdo apenas aos crimes punidos com reclus3o. De resto, a lei 9.296/96 tem

uma regulamentacdao bastante detalhada, que atende inteiramente ao quanto preconiza a

Convencgdo de Budapeste.
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Embora a terceira secdo se intitule “Jurisdicdo”, o art. 22 da Convencdo de Budapeste, na

verdade, versa sobre situacdes de territorialidade e extraterritorialidade da lei penal e processual
penal do Estado-parte. Diz o referido artigo que cada Parte adotard medidas legislativas
necessarias para estabelecer jurisdicdo sobre qualquer dos crimes tipificados nos arts. 2 a 11 da
Convencdo quando for cometido: a) no seu territdrio, b) a bordo de uma embarcac¢do de bandeira
do Estado-parte, c) a bordo de aeronave registrada conforme as leis do Estado-parte e/ou d) por
cidaddo de nacionalidade do Estado-parte, salientando-se, neste ultimo caso, que o crime seja
punivel segundo as leis penais do local do fato ou que tenha sido cometido fora da jurisdi¢dao de
qualquer Estado-parte.

No que se refere ao primeiro caso — infragdo cometida no territério do Estado-parte — o

art. 59, caput, do Cédigo Penal ja contempla referida regra: “aplica-se a lei brasileira, sem prejuizo
de convencdes, tratados e regras de direito internacional, ao crime cometido no territdrio
nacional”.
Quanto ao segundo e terceiro caso —infracdo praticada a bordo de embarcacao e aeronave
brasileira — o Cédigo Penal, em seu art. 52, § 19, considera como extensdo do territério nacional
(remetendo, portanto, a regra geral do caput do art. 52, que consagra a aplicabilidade da lei penal
brasileira) “as embarcag¢des e aeronaves brasileiras, de natureza publica ou a servico do governo
brasileiro onde quer que se encontrem, bem como as aeronaves e embarcag¢des brasileiras,
mercantes ou de propriedade privada, que se achem, respectivamente, no espag¢o aéreo
correspondente ou em alto-mar”.

Quando o crime for cometido a bordo de embarcagao ou aeronave brasileira, mercante ou
de propriedade privada, que se encontre em territério estrangeiro, nosso Cédigo Penal contém
uma hipdtese de extraterritorialidade da lei penal brasileira (art. 72, inc. II, al. “c”), que se subordina
unicamente a condicdo de o fato ndo ser julgado no pais estrangeiro em questdo. Em suma, a
legislacdo penal brasileira ja atende ao que preceitua a Convenc¢do de Budapeste.

Finalmente, no que se refere ao ultimo caso — infracdo praticada (no estrangeiro) por
brasileiro — nosso Cadigo Penal contempla tal hipdtese da extraterritorialidade no art. 79, inc. Il, al.
“b”. A primeira das condi¢Ges previstas na Convencdo de Budapeste para este caso especifico — ser
o fato punivel no local em que praticado — esta prevista também em nosso Cddigo Penal como
condicdo para aplicabilidade da lei penal brasileira (cf. art. 79, § 29, al. “b”). Quanto a segunda

condicdo — crime cometido fora da jurisdicdo de qualquer Estado-parte — também se pode


http://www.iabnacional.org.br/
mailto:iab@iabnacional.org.br

Lo Merechal Camarn . 270 . 5oandir - 20020050 Telb.. (7] 2250 3927/ 9240 5775

wonisealonaeimal ey ial@inlacicnal o fs

considerar atendida: o brasileiro serd punido pelo crime praticado no estrangeiro, desde que

cumpridas as condi¢des do § 22 do art. 72 do nosso Estatuto Penal.

3. Da Cooperagdo internacional — Capitulo lll da Conveng¢ao de Budapeste

A Convencdo estabeleceu os principios regentes da cooperacao internacional em
seu artigo 23. Segundo estabelece o dispositivo, além das regras constantes do texto
supranacional, também deve ser observada a aplicagdo de outros instrumentos
internacionais de cooperacdo em assuntos penais e os acordos firmados com base em
legislagdao uniforme ou na reciprocidade. A legislagdo interna de cada pais também devera
ser levada em conta, restando assim reafirmada a soberania das na¢Ges signatarias da
Convengao. Portanto, a ideia que permeia todo o texto é a de possibilitar a realizagao, sem
empecilhos, de investigacbes ou de procedimentos relacionados aos crimes de
computador tipificados na Convencdo e facilitar a coleta de provas eletronicas dessas
infracOes penais.

No tocante as normas de extradicao, a Convencado condiciona a execuc¢ao desse ato
de cooperacdo a dupla tipificacdo da conduta criminosa, na forma dos seus artigos 2 a 11,
e que ela seja punivel com pena privativa da liberdade de pelo menos um ano, como se vé
no artigo 24.1a da Convencgdo. A excecao a essa regra pode ocorrer quando um acordo de
legislacdo uniforme, de reciprocidade ou tratado de extradicdo estabelecer uma pena
minima diferente.

Os autores dos delitos tipificados pela Convencdo poderdo ser extraditados ainda
gue ainda que nao exista convencao de extradicdo entre os Estados-Parte, servindo a
Convencao como base legal da pretendida extradicdo, podendo a Parte requerida exigir o
cumprimento de condicOes estabelecidas por sua legislacdo ou até recusar a extradicao,
se assim dispuser a sua legislacdo. Se a recusa estiver fundada apenas na nacionalidade da
pessoa ou por se a Parte requerida considerar ter jurisdicdo sobre o fato, ela deverd
submeter o pedido a suas autoridades para a persecucao penal segunda a legislacao

interna aplicavel.
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Ao seu turno, os principios gerais da assisténcia mutua relacionados a elucidagao e
a persecucdo dos denominados crimes cibernéticos previstos na Convencao, assim como
os atinentes a obtengao de provas eletrdnicas de crimes comuns estdo previstos no artigo
25 da Convencdo de Budapeste. Segundo esse dispositivo, os signatarios e os aderentes da
Convencdo assumem o compromisso de adotar as medidas legislativas que permitirdo
maior celeridade aos pedidos de assisténcia, os quais poderao ser formulados por meios
de comunicacdo rapida, como fax e e-mail, nos casos em que houver urgéncia na obtencao
dos dados solicitados.

A assisténcia mutua sempre estara sujeita a observancia da legislacdo interna de
cada pais. No entanto, a assisténcia ndo podera ser recusada ao argumento de que a
conduta a qual se refere o pedido for considerada um simples delito financeiro. Por outro
lado, a assisténcia mutua pode estar condicionada a existéncia de dupla tipicidade para os
delitos ndo tipificados na convengdo, pouco importando se for diversa a denominacao
dada a conduta criminosa, desde que seja caracterizada como infragao penal.

O direito de recusar o pedido também podera ser exercido quando a infragdo penal
gue fundamenta a assisténcia mutua for considerada como crime politico, ou conexo, pela
Parte requerida. Também é possivel a recusa quando ela entender que a execuc¢do do
pedido compromete a sua soberania, seguranga, ordem publica ou outro interesse
essencial. A Parte requerente serd prontamente informada das razdes de recusa, do
retardo do pedido de assisténcia, ou quando for oponivel alguma condi¢cdo para sua
execugao.

A Convencdo de Budapeste também prevé que as suas disposicoes ndo serdo
aplicaveis quando houver tratados de assisténcia mutua, de acordos de legislagdao
uniforme ou de reciprocidade entre as Partes requerida e requerente. Contudo, se houver
consenso, essas Partes podem preferir aplicar os dispositivos de assisténcia mutua
previstos na Convencao, no todo ou em parte, e ndo os instrumentos previstos nos outros
acordos.

Em regra, os pedidos de assisténcia mutua serdo executados por uma autoridade

central ou encaminhados a autoridade competente para cumpri-los. O nome e o enderego
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da autoridade central de cada parte serdao informados ao Secretdrio-Geral do Conselho da
Europa tdo logo assinado ou depositado os instrumentos de ratificagdo, aceitacdo,
aprovacao ou adesdo. O sigilo do pedido pode ser solicitado a Parte requerida. Se nao for
possivel atender a essa solicitacdo, a Parte requerente serd informada prontamente.

Nas hipoteses em que os pedidos de assisténcia mutua forem considerados
urgentes, eles poderdo ser enviados diretamente pelas autoridades judiciais da Parte
requerente para autoridades similares da Parte requerida, devendo ser encaminhada
copia do pedido a autoridade central da Parte requerida por meio de sua congénere da
outra parte. Quando nao importar no cumprimento de medidas coercitivas, os pedidos ou
as comunicagdes poderdo ser realizados diretamente entre as autoridades competentes
de cada Parte.

A Parte requerida pode condicionar a execugdo de um pedido de assisténcia a
manutencdo de sigilo, assim como podera restringir a utilizacdo do resultado do pedido a
finalidade expressamente indicada pela Parte requerente, tal como apresentada em sua
solicitacdo de assisténcia.

A conservacdo expedita de dados armazenados em computador (artigo 29) permite
que a Parte requerente peca a imediata conservacdo de dados armazenados em um
sistema de computador localizado no territério da outra Parte, com o objetivo de,
posteriormente, formular pedido de assisténcia mutua para busca ou acesso, apreensao
ou guarda, ou revelacdo dos dados conservados.

O pedido de assisténcia deve: especificar a autoridade que requer a conservacgao;
informar qual é o delito em apuracdo ou objeto de persecuc¢do e uma breve exposicdo dos
fatos; indicar quais sao os dados de computador a serem armazenados; dar informacodes a
respeito do detentor dos dados de computador ou da localizagdo do sistema de
computador; declarar a necessidade da conservacao; e manifestar a pretensao de formular
futuro pedido de assisténcia muatua para busca ou acesso, apreensdao ou guarda, ou
revelacdo dos dados armazenados em computador.

O atendimento ao pedido de conservagao de dados nao exige a dupla incriminagao

e s6 pode ser recusado quando se referir a delito politico ou conexo ou a Parte requerida
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entender que a execucdo do pedido pode prejudicar a sua soberania, a seguranca, a ordem
publica ou outros interesses essenciais. O prazo para a conservacdo dos dados é de, no
minimo, sessenta dias, a fim de permitir que a Parte requerente apresente o pedido
posterior de busca, acesso, apreensdo, guarda ou revelacdo de dados, assim
permanecendo até ser proferida a decisdo final no ultimo pedido.

Se a Parte requerida descobrir que ha um provedor de servico sediado em outro
Estado envolvido na transmissdao da comunicacao, ela devera entregar rapidamente os
dados de trafego a Parte requerente, de modo a identificar o provedor de servico e o
caminho pelo qual se deu a comunicacdo. A revelacdo de dados de trafego so serd
recusada se a execucado do pedido prejudicar a sua soberania, a seguranca, a ordem publica
ou outros interesses essenciais.

Os dados armazenados em um sistema de computador localizado no territorio de
uma Parte poderdo ser objeto de busca, acesso, apreensdo, aguarda ou revelacdo que
venham a ser pleiteadas por outra Parte para fins de investigacdo ou de persecucao penal.
Nesse caso, a colaboracdo se dara por meio da aplicacdo de instrumentos internacionais,
de ajustes firmados com base em legislacdo uniforme ou de reciprocidade, todos diversos
da Convencao de Budapeste, podendo haver resposta rapida quando os dados estiverem
especialmente vulneraveis a perda ou a modificacdo, ou quando houver disposicao
diferente no tocante a cooperagdo expedita.

A dupla tipicidade somente sera motivo de recusa do pedido de assisténcia quando
ele for referente a delitos diferentes daqueles definidos dos artigos 2 a 11 da Convencado
de Budapeste. Em relacdo aos crimes descritos na norma convencional, a exigéncia de
dupla tipicidade se torna desnecessaria na medida em que, ao subscreverem ou aderirem
a convencado, as Partes se comprometem a adotar medidas legislativas para tipificar como
crime as condutas descritas nos mencionados dispositivos.

Os dados de trafego relacionados a determinada comunicagao realizada por meio
de computador e transmitida no territorio de uma das Partes também poderdo ser objeto

de interceptagdao em tempo real, em um contexto de assisténcia mutua. Nesse caso, as
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condicdes e o procedimento aplicavel serdao ditados pela legislagdo interna para o
cumprimento da medida.

A interceptagdo ou gravagdo, em tempo real, do conteddo de comunicagdes
transmitidas por um sistema de comunicacBes sera tratada na forma dos acordos
celebrados entre as Partes e das respectivas legislacdes internas. Nesse caso, a assisténcia
mutua se dara por meio da aplicagao de convengdes internacionais, de ajustes firmados
com base em legislacdo uniforme ou de instrumentos de reciprocidade, diversos da
Convengao de Budapeste.

Embora tenha previsto procedimento para o acesso ao conteldo de comunicagdes
transmitidas por um sistema de computador, a Convencdo de Budapeste estabeleceu que
esse acesso, quando pleiteado por alguma Parte diferente daquela onde eles estejam
armazenados, se dara segundo disciplinarem os tratados internacionais aplicaveis e a
legislacdo doméstica da Parte requerida.

O texto convencional autoriza que as informagdes hauridas por uma Parte sejam
reveladas e transmitidas ex officio a outra Parte desde que elas sejam capazes de auxiliar
uma investigacdo ou procedimento levados a termo para a apuracdo de crimes tipificados
pelo texto convencional, dentro das limitacdes da legislacdo interna da Parte que as
detém.

A hipdtese prevista no artigo 32 da Convencdo de Budapeste permite que uma
Parte acesse, independentemente de sua localizacdo, os dados publicos de um
computador ou desde que o acesso tenha sido consentido, de forma legitima e voluntaria,
pela pessoa dotada de autoridade legal sobre eles.

O sistema de plantao disponivel vinte e quatro horas por dia, nos sete dias da
semana, permite que o érgao de contato indicado pela Parte preste assisténcia imediata
para investigacdes ou procedimentos relacionados as infracdes penais definidas na
Convencdo, bem como auxilie na obtencdo de provas eletronicas de crimes de outra
natureza. Se houver permissdo da legislacdo interna, podera ser prestado diretamente o
suporte técnico solicitado pela outra Parte e, do mesmo modo, a conservacao de dados, a

coleta de provas, o fornecimento de informacdo juridica e a localizagdo de suspeitos.
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A fragilidade da Convengao, decorrente do brutal desenvolvimento tecnoldgico
desde a data de sua criacdo, estava a impor a reavaliacdo dos mecanismos de assisténcia
mutua. Como observa Rui Soares Pereira, essa evidente constatacdo resultou “no quadro
das conclusbées a que chegou o Transborder Group em 2014 tendo em vista o
desenvolvimento de um instrumento juridico (um novo Protocolo Adicional a Convencao
sobre o Cibercrime) que regulasse o acesso transfronteirico a dados” 8, fato que se tornou
realidade com a adoc¢do do Segundo Protocolo Adicional a Convencdo de Budapeste,
publicada em Bruxelas em 29 de marco de 202219,

Assim, com o objetivo de reforcar a cooperacdo em matéria de cibercriminalidade,
a obtencdo de provas em formato eletrénico e possibilitar métodos de auxilio matuo mais
eficientes, sobretudo em situacdes de emergéncia, o Segundo Protocolo Adicional
estabeleceu novos instrumentos procedimentais para cumprir tais finalidades. Além disso,
a nova norma internacional trouxe regras mais claras a respeito da privacidade e da
protecdo de dados, temas tratados com alguma superficialidade na Convencdo de
Budapeste.

A grande inovacdo prevista no Segundo Protocolo Adicional sdo os procedimentos
previstos em sua Sec¢do 2 de cooperacao direta entre prestadores de servicos situados em
determinado territorio e as autoridades de outros paises para a obtencdo de dados
necessarios para uma investigacao ou um procedimento penal. Segundo dispde o texto
adicional, as autoridades de determinado pais podem apresentar pedidos de informacao
sobre o titular de um nome de dominio ou emitir uma injungcdo para obter dados
especificos relativos a assinantes diretamente aos prestadores desses servicos

estabelecidos em outro territorio.

18 PEREIRA, Rui Soares. O acesso (unilateral e sem recurso a mecanismos de cooperagio judiciaria
internacional) a dados armazenados em sistemas informaticas localizados no estrangeiro. In Revista de
Estudios Europeos n° extraordinario monografico, 1-2019, pag. 258.

https://www.academia.edu/38946518/ O_acesso_unilateral e _sem_recurso_a_mecanismos_de_coopera%C
3%A7%C3%A30_judici%C3%A 1ria_internacional_a_dados armazenados_em_sistemas_inform%C3%A 1t
icos_localizados_no_estrangeiro_in_Revista de Estudios_Europeos I 2019 pp_246 273 acesso
27/09/2022.

19 https://op.europa.eu/en/publication-detail/-/publication/8c7bad55-af76-11ec-83el -
0laa75ed71al/language-pt/format-PDF/source-search acesso em 03 de outubro de 2022.
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Quando se trata de informacdes sobre o nome do titular de um dominio (artigo 62),
a autoridade de determinado pais solicita diretamente essa identificacdo a entidade que
preste tal servico sem precisar de qualquer acdo das autoridades locais. Se o pedido ndo
for atendido pelo prestador de servico, devem ser indicadas as razdes da recusa, sendo
facultado a autoridade solicitante pleitear o concurso da autoridade daquele territério
para que essa Ultima determine o cumprimento das medidas disponiveis para obter as
informacdes.

Os dados especificos relativos a um assinante de servico também podem ser
solicitados por uma autoridade competente de determinado pais mediante uma injucdo
apresentada diretamente ao prestador de servicos localizado em outro territério (artigo
79).

O pais onde estiver sediado o prestador de servico podera ressalvar que essa
injuncdo s6 devera ser atendida se suas autoridades também forem notificadas da
injuncdo simultaneamente ou exigir que ela seja subscrita ou supervisionada por um
procurador ou por uma autoridade judicidria. A autoridade local também poderd
determinar que a prestadora de servicos somente informe os dados mediante o
cumprimento de determinadas circunstancias ou mesmo vedar o fornecimento dos dados
solicitados na injuncao.

Na hipotese de o prestador de servigos se recusar a fornecer os dados do assinante
ou ndo os informar no prazo estabelecido, as autoridades da Parte emissora poderdo se
dirigir a autoridade competente do outro territério, mediante a apresentacao de injuncao,
para obrigar a apresentacao das informacgodes relativas a assinantes (72 artigo item 7).

Quando determinada Parte pretender a obtencdo de dados de trafego
armazenados por um prestador de servicos localizado em outro territdrio, ela devera se
dirigir as autoridades competentes locais para dar inicio a execu¢do de uma injuncdo. A
medida é prevista no artigo 82 do Segundo Protocolo, no qual foram enumerados os
requisitos e relacionadas as condicGes necessarias ao atendimento do pedido. Uma vez
preenchidas essas exigéncias, a autoridade competente local ordena a transmissdo das

informacgdes e dos dados pretendidos para a Parte solicitante, sem demora injustificada.
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O artigo 92 do Segundo Protocolo prevé a comunicagdo imediata de dados
informaticos especificados e armazenados, em casos emergenciais, mediante o
acionamento do ponto de contato previsto no artigo 35 da Convencdo sobre Crime
Cibernético. As situacdes de emergéncia sdo aquelas onde ha um risco significativo e
iminente para a vida ou para a seguranca de um individuo, segundo prescreve o artigo 39,
item 2, letra c da norma complementar a Convengao.

O dispositivo comentado ndo explicitou se os dados informaticos pleiteados sdo os
alusivos aos assinantes, aos dados de trafego ou aos de conteudo. Contudo, conforme
esclareceu o Relatdrio Explicativo do Segundo Protocolo Adicional?®, a utilizacdo da
expressdao “dados informdticos especificados e armazenados” pelo texto adicional
objetivou dar a maior amplitude ao dispositivo de mutua assisténcia, reconhecendo a
importancia de se ter rapido acesso ao conteudo dos dados armazenados, assim como aos
dados de trafego, quando estiver presente a hipdtese prevista em seu artigo 3, item 2,
letra c.

O auxilio mutuo pode ser solicitado de forma expedita em situacdes emergenciais,
na forma estabelecida pelo artigo 10 do Segundo Protocolo Adicional. As atividades de
auxilio mutuo abrangidas por essa espécie de procedimento célere sao diversas daquelas
atendidas pelo artigo 92 da norma e se submetem ao procedimento descrito no texto.

A normatambém prescreve como pleitear atomada de depoimentos e declara¢des
de testemunhas e de peritos mediante videoconferéncia, tal como se vé em seu artigo 119.
Por fim, é possivel a criacdo de equipes de investigacdo conjunta, com o objetivo de
facilitar investigacGes ou procedimentos penais.

No campo da protecdo aos dados pessoais, o Segundo Protocolo Adicional avancou
bem mais do que a norma supranacional por ele complementada. O artigo 142 estabelece
o ambito de aplicacdo do protocolo quanto ao tratamento dos dados recebidos, a
finalidade e a utilizacdo das informacdes prestadas, a obrigatoriedade para assegurar a

gualidade e a integridade dos dados pessoais.

20 CONSELHO DA UNIAO EUROPEIA. Treaty Series n® 224 item 155 chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rm.coe.int/1680a49c9d
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Além disso, o dispositivo define quais sdo os dados sensiveis que merecem
salvaguardas e a necessidade de ser estabelecido um periodo de sua conservacdo, sujeito
a revisao periodica. Ha também a previsao de medidas para garantir a intervengdao humana
em decisOes automatizadas, a imposicdo de medidas tecnoldgicas, fisicas e associativas
adequadas para a protecdo de dados pessoais, bem como regras especificas sobre
incidentes de seguranca.

O artigo 142 do Segundo Protocolo Adicional assegura que a pessoa cujos dados
pessoais tenham sido transmitidos mediante os instrumentos nele previstos tenha o
direito de receber uma codpia da documentacdo conservada sobre ela, podendo ser
levantadas restricGes a esse direito quando se fizer necessdria a protecao de interesses de
terceiros ou quando presentes objetivos importantes de interesse publico.

Na hipotese de os dados pessoais armazenados forem inexatos ou submetidos a
tratamento incorreto, a pessoa atingida pode pleitear a sua retificacdo. Caso esses direitos
Ihe tenham sido negados, a Segundo Protocolo Adicional assegura a utilizagdao de recursos
judiciais ou extrajudiciais para debelar a violacgdo.

A transferéncia de dados pessoais pode ser suspensa quando presentes provas
substanciais de que a Parte solicitante viola sistematicamente e de forma grave as
disposicGes sobre a protecdo de dados pessoais ou quando é iminente essa violagdo.

Embora seja muito recente, o Segundo Protocolo Adicional tem recebido criticas
por parte de entidades preocupadas com a protecdao de dados pessoais, assim como de
doutrinadores mais atentos ao alcance das medidas de reforco de investigacbes e de
persecucdo penal para acessar os dados de computador armazenados no exterior.

Alguns setores da sociedade civil internacional censuraram a auséncia de
participacdo de especialistas, a falta de transparéncia das discussGes e a excessiva
celeridade do grupo criado pelo Comité Europeu para estudar a ado¢ao de novas medidas

de reforco para a Convencdo de Budapeste, como assinala Bruna Martins dos Santos?..

21 SANTOS, Bruna Martins dos. Budapest Convention on Cybercrime in Latin America: a brief analysis of
adherence and implementations in Argentina, Brazil, Chile, Colombia and Mexico.
https://www.derechosdigitales.org/wp-content/uploads/ENG-Ciberdelincuencia-2022.pdf Acesso em
23/10/2022
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De igual modo, sdo muito validas as observacdes de Veridiana Alimonti??ao

destacar a auséncia da obrigatoriedade de supervisdo judicial sobre as solicitacdes de
acesso transfronteirico aos dados cadastrais de assinantes e aos dados de trafego
guardados em outro pais.

No seu modo de ver, ao ndo ser exigida a participacao judicial como procedimento
padrdo no pedido de injungdo e sim como mero objeto de ressalva, na forma do artigo 79,
paragrafo 2, letra b do Segundo Protocolo Adicional, o sistema de protecdo de dados resta
vulnerabilizado, por autorizar um acesso mais permissivo aos dados armazenados.

Por outro lado, s3o relevantes as anotacdes de Halefom H. Abraha??® quanto ao
acesso transfronteirico de dados previsto na Convencdo de Budapeste, mesmo com as
disposicGes alargadas previstas no Segundo Protocolo Adicional. Segundo o doutrinador,
as medidas propostas nos dois estatutos se limitam a obtengao de categorias especificas
de dados, como as informacgOes sobre os assinantes ou relacionadas aos dados de trafego.
Os procedimentos para o acesso aos dados de conteido armazenados foram relegados
aos tratados e instrumentos de mutua colaboragado, frequentemente criticados por sua
morosidade.

Apds discorrer sobre as diversas abordagens do problema do acesso
transfronteirico a dados informatizados (reformista, unilateralista, internacionalista e
diferenciada) e enfatizar a inexisténcia de um sistema que resolva todas as questdes
incidentes, Halefom H. Abraha entende que “a abordagem diferenciada oferece uma
opcao relativamente realista para lidar com o problema jurisdicional e de conflitos de lei

da nuvem por meio de acordos bilaterais de compartilhamento de dados baseados no

22 ALIMONTI, Veridiana. “Assessing New Protocol to the Cybercrime Convention in Latin America:
Concerns, Human Rights Considerations, and Mitigation Strategies” is released under a Creative Commons
Attribution 4.0 International License (CC BY 4.0). Electronic Frontier Foundation, 2022 Chrome
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://necessaryandproportionate.org/files/protocol-
cybercrime-convention-latam.pdf Acesso em 30 de setembro de 2022

23 ABRAHA, Halefom H. Law enforcement access to electronic evidence across borders: mapping policy
approaches and emerging reform initiatives. International Journal of Law and Information Technology,
Volume?29, Issue 2, Summer 2021, Pages 118—153. https://academic.oup.com/ijlit/article/29/2/118/6224386
Acesso 03 de outubro de 2022.
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principio da reciprocidade e um compromisso compartilhado com o estado de direito e a

protecdo da privacidade”?*.

A base dessa nova geracao de acordos internacionais é o Clarifying Lawful Overseas
Use of Data Act, convenientemente abreviado como CLOUD Act, legislacdo promulgada
pelos Estados Unidos da América em marc¢o de 20182°. Assim, apds ser assinado o acordo

entre os EUA e a sua contraparte:

o governo estrangeiro qualificado podera ordenar a produgao de qualquer tipo
de dados, incluindo dados de conteido (como conteuddo de e-mail e mensagens
de texto) diretamente de provedores de servigos baseados nos EUA sem passar
pelo processo de MLA. Ao remover os estatutos de bloqueio nos EUA e nos
paises parceiros estrangeiros, os acordos bilaterais previstos pelo CLOUD Act
evitariam potenciais obrigacdes legais conflitantes.?®

Evidentemente, ndo se trata de uma férmula perfeita e infensa a criticas, sobretudo
ante a impossibilidade de se alcancar uma escala global, tendo em vista a diferenca de
valores existente entre diversos paises e os Estados Unidos da América, inclusive no campo
da protecdo de dados, fator que inviabiliza a celebracdo de muitos acordos bilaterais.

No entanto, uma vez celebrado o acordo, as autoridades do pais solicitante terdo
acesso rapido aos dados e a seus conteldos, mediante solicitacdo direta as empresas que
0s armazenam.

Embora tenha sido aprovada pelo Poder Legislativo brasileiro no final de 2021, a
Convencao de Budapeste aguarda a ratificacdo pela Presidéncia da Republica. O Segundo
Protocolo Adicional daquele estatuto internacional ainda nao foi assinado pelo Brasil.

Por outro lado, o Anteprojeto de Lei de Protecdo de Dados para a seguranca publica
e persecucao penal, mais conhecido como a LGPD Penal, também ndo evolui no
Parlamento, apesar da preméncia e da importancia que o tema merece, gerando o
enfraquecimento do sistema brasileiro de protecdo de dados.

Como vimos anteriormente, as medidas legislativas preconizadas pela Convencgao

de Budapeste e de seu Segundo Protocolo Adicional ndo atritam com o ordenamento

24 ABRAHA, Halefom H. Op. cit. pag 19. Texto vertido para o portugués com recurso Google.

25 ESTADOS UNIDOS DA AMERICA. S.2383/H.R. 4943. The Clarifying Overseas Use of Data (CLOUD
ACT). 2018. Disponivel em: https://www.congress.gov/115/bills/hr4943/BILLS-115hr4943ih.pdf Acesso
em: 10 de outubro de 2022.

26 ABRAHA, Halefom H. Op. cit. pag 21. Texto vertido para o portugués com recurso Google


http://www.iabnacional.org.br/
mailto:iab@iabnacional.org.br

Lo Mesrechad Commrn . 270 . 5oamdsr 20020 050 Telb.- (27) 2240 59272270 3773

juridico nacional. Os tipos penais nela contemplados ja se encontram tipificados em nossa
legislacdo doméstica, assim como as medidas cautelares e as férmulas procedimentais
descritos no diploma internacional encontram muito paralelismo com as vigentes no
Brasil.

O mesmo pode ser dito em relacdo as regras atinentes a extradicdo previstas na
Convencao de Budapeste, pois, no que é relevante, sdo coincidentes em grande parte com
os dispositivos constantes da Lei de Migracdo, de n2 13.445/2017.

De todo modo, a legislacdo brasileira que trata do acesso as evidéncias informaticas
é composta pela Constituicdo da Republica, pela Lei das Interceptacdes Telefonicas e pelo
Marco Civil da Internet.

O inciso XIl do artigo 52 da Constituicdo da Republica assegurou o sigilo da
correspondéncia e das comunicacdes telegraficas, mas ressalvou o afastamento dessa
garantia nos casos das comunicacGes de dados e telefonicas, desde que autorizado por
ordem judicial, na forma da lei e para fins de investigagao criminal ou instrugao processual
penal.

A Lei 9.296/96 regulamentou o dispositivo constitucional e possibilitou a
interceptagao do fluxo de comunicagdes em sistemas de informatica e telematica, desde
que realizada em condi¢cdes excepcionalissimas?’, o que tornou esse meio de prova
merecedor do maior grau de protecdo do ordenamento juridico brasileiro, “assim
considerada a comunicacdo de dados entre dois dispositivos ou sistemas
computacionais”?,

Os registros de conexdo, definidos nos incisos VI, VIl e VIl do artigo 52 do Marco

Civil da Internet?®, também denominados como metadados ou dados de trafego, sdo

2TBRASIL. Lei 9.296/96: Art. 2° Nio sera admitida a interceptacdo de comunicagdes telefonicas quando
ocorrer qualquer das seguintes hipoteses:

I - ndo houver indicios razoaveis da autoria ou participagdo em infra¢ao penal;

IT - a prova puder ser feita por outros meios disponiveis;

IIT - o fato investigado constituir infragcdo penal punida, no maximo, com pena de detencao.

2 MOURA, Maria Tereza Rocha de Assis. BARBOSA, Daniel Marchionatti. Dados digitais: interceptagio,
busca e apreensdo e requisi¢ao. In Direito, processo e tecnologia. Wolkart, Erik Navarro; Laux, Francisco de
Mesquita; Ravagnani, Giovani dos Santos; Lucon, Paulo Henrique dos Santos (org.). Edi¢do do Kindle

2 BRASIL. Lei 12.965/14. Art. 5°:
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“indissocidveis de comunicacdes e de outras atividades concretas dos usudrios na rede,
considera-se que os metadados integram a intimidade, ficando o afastamento de seus
sigilos condicionado a clausula de reserva de jurisdicdo, como consignado expressamente
no texto legal (art. 13, § 5° e art. 15, § 3°)”3°,

Entretanto, em se tratando de metadados, os requisitos que autorizam a ordem
judicial de acesso sdo bem mais ténues daqueles impostos a interceptacdao do fluxo de
comunica¢cbes em sistemas de informatica.

Esses tratamentos dispares ficam mais acentuados quando se observa que a lei ndo
prescreveu qualquer limitagdo temporal para o acesso aos dados ja armazenados em
sistemas de informatica, permitindo o acesso irrestrito a todo o conteudo existente no
sistema ou no equipamento apreendido. Como observa Carina Quito, “enquanto em
trafego, as mensagens trocadas sdo protegidas com rigor; no instante seguinte ao seu
armazenamento — momento esse que sequer pode ser precisado —, o rigor desaparece,
viabilizando acesso praticamente irrestrito aos registros de conteudos comunicados,
desde que haja, para tanto, autorizacdo judicial”3.

O acesso aos dados cadastrais de assinantes ndo resta sempre condicionado a
prévia ordem judicial, na medida em que o § 32 do artigo 10 da Lei 12.965/14 permite que
as autoridades administrativas possam requisita-los, desde que detenham a competéncia
legal para tanto e nas hipdteses previstas em lei para a investigacao de certos delitos que,
por sua gravidade, exigem maior grau de eficiéncia em sua persecucao.

Deste modo, postas balizas do ordenamento juridico em vigor no Brasil,

percebemos que a regra geral para o acesso aos dados cadastrais, aos metadados, aos

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora de inicio e término de uma
conex@o a internet, sua duragdo e o enderego IP utilizado pelo terminal para o envio e recebimento de pacotes
de dados;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informacgdes referentes a data e hora de uso
de uma determinada aplicacdo de internet a partir de um determinado endereco IP.

30 QUITO, Carina. As quebras de sigilo telematico no processo penal e o paradoxo do acesso irrestrito a
comunicagdes armazenadas. In Direito, processo e tecnologia. Wolkart, Erik Navarro; Laux, Francisco de
Mesquita; Ravagnani, Giovani dos Santos; Lucon, Paulo Henrique dos Santos (org.). Edigdo do Kindle

31 QUITO, Carina. Op. cit. Edigdo do Kindle
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dados de conteldo e a interceptacdao de comunica¢bes informdaticas é a da reserva de

jurisdicao.

Essa conclusdao tem uma consequéncia indelével: os procedimentos de assisténcia
mutua contidos na Convencdo de Budapeste e em seu Segundo Protocolo Adicional
deverdo observar absoluto paralelismo entre suas disposi¢des e as cldusulas equivalentes
previstas em nossa legislagao.

Deste modo, havera autorizacdo judicial, seja o Brasil parte requerente ou
requerida, quando se tratar de: revelacdo de dados de trafego (artigo 30 da Convencao de
Budapeste); acesso a dados de computador armazenados (artigo 31 da Convencdo de
Budapeste); interceptacdo de dados de trafego em tempo real (artigo 33 da Convencgdo de
Budapeste); interceptacdo do conteldo das comunicagdes (artigo 34 da Convencdo de
Budapeste).

De forma igual, incidird a reserva de jurisdicdo nas hipoteses de: emissdo de
injungdo para obtengao de dados de trafego ou ante a recusa do prestador de servigo de
informar tais dados especificos relativos a assinantes (artigo 82 do Segundo Protocolo
Adicional); e pedido de assisténcia para obtencdo expedita de dados especificados e
armazenados em caso de emergéncia (artigo 92 do Segundo Protocolo Adicional).

A conservacao expedita de dados armazenados em computador, prevista nos
artigos 16 e 29 da Convencdo guardam semelhangas com a medida preconizada no § 29
do artigo 13 do Marco Civil da Internet, pois ambas constituem atividades cautelares cujo
objetivo comum é a preservacao de dados armazenados, inclusive os de trafego.

Na hipdtese prevista pela legislacdo brasileira, tanto a autoridade policial, a
administrativa, quanto o Ministério Publico podem requerer cautelarmente o alargamento
do prazo de guarda dos dados. Assim, o pedido de assisténcia mutua visando a
conservacgdo expedita de dados a legislacdo brasileira, prevista no artigo 29 da Convencao
de Budapeste, podera ser formulada por uma autoridade policial ou por membro do
Parquet de outra Parte, desde que esteja relacionada a investigacdo ou a procedimento

criminal.
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Por 6bvio, o acesso transfronteirico a dados em um computador mediante
consentimento do titular ou por via de sistema de acesso publico, também dispensam
autorizacdo judicial (artigo 32 da Convencdo de Budapeste). Do mesmo modo, a realizagdo
de videoconferéncia para oitiva de testemunhas ou de peritos tampouco necessita da acao
de uma autoridade judiciaria, o mesmo ocorrendo no tocante a formacado de equipes de
investigacao conjuntas, salvo se houver a hipétese de medida cautelar sujeita a reserva de
jurisdicao.

Em outra medida, o Segundo Protocolo Adicional permite que uma autoridade,
policial ou judicidria, tenha acesso direto a entidade que preste servicos de registro de
nomes de dominio para que seja identificado ou contactado o titular do respectivo
dominio, na forma do artigo 62 do Segundo Protocolo Adicional.

O mesmo modo de proceder pode ser adotado para a obtencdo de dados
especificos relativos aos assinantes armazenados por um prestador de servicos, desde que
cumpridos os requisitos descritos no artigo 72 do Segundo Protocolo Adicional. O Marco
Civil da Internet contém dispositivo muito semelhante quando excepciona a regra geral da
reserva de jurisdicdo para autorizar “o acesso aos dados cadastrais que informem
qualificagdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisi¢do.”3?

N3do obstante os avancos dos instrumentos colocados a disposi¢cdo das Partes para
acessar determinados dados armazenados no exterior, merece ser registrado que a
Convencao de Budapeste e, da mesma forma, o Segundo Protocolo Adicional, em regra,
ndo trataram do acesso direto ao conteldo das mensagens ja armazenadas. Ha a excecdo
das situacdes definidas como emergenciais (artigo 9° do Segundo Protocolo Adicional),
guando é possivel o acesso a todas as espécies de dados, mediante a utilizacdo dos pontos
de contato da rede 24/7 referida no artigo 35 da Convencdo de Budapeste.

As normas supranacionais aqui comentadas tampouco s3ao aplicaveis a

interceptacdo ou a gravacdo ao conteldo de comunicacdes especificas transmitidas por

32 BRASIL, Lei n° 12.965/2014. Artigo 10 § 3°.
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meio de um sistema de computador. Essas atividades, segundo prescreve o artigo 23 da
Convencdo de Budapeste, devem ser implementadas mediante a cooperagdo mutua, na

forma do disposto em seu Capitulo I, e por meio:

da aplicacdo de instrumentos internacionais pertinentes de cooperagao
internacional em assuntos penais, de ajustes firmados com base em legislacdo
uniforme ou de reciprocidade, e da legislagdo doméstica, o mais possivel, para a
realizagdo das investigagGes ou procedimentos acerca de crimes de
computador, ou para a coleta de provas eletrénicas desses crimes3

Deste modo, quando ndo ocorrentes situacdes de emergéncia, os instrumentos
necessarios para a obtencdo desses dados de conteldo ainda sdo as cartas rogatodrias, os
acordos mutuos de colaboracdo, a legislagdo uniforme e a reciprocidade, pois, como
assinala Bruna Verissimo Lima Santos, ainda “havera necessidade ndo apenas de
instrumentos juridicos, como acordos bilaterais e multilaterais mais abrangentes, mas
também do reforco na capacitacdo dos agentes publicos a fim de que estejam preparados
para manejar esses Nnovos mecanismos.” 34

No mesmo sentido é a manifestacdo de Carlos Affonso Souza e de Christian Perrone
guando admitem ser mais prudente “concluir a ades&o do Brasil a Conven¢do de Budapeste e, a
partir dela, progressivamente ampliar as facilidades para acesso a dados localizados no exterior via
mecanismos de cooperacdo internacional”®, do que introduzir nova legislacdo que acirra uma
qgueda de bracos jurisdicional entre dois paises soberanos.

Conforme foi acentuado anteriormente, o acordo executivo bilateral celebrado sob
os auspicios do Cloud Act é o que permite o acesso mais amplo aos bancos de dados
situados nos Estados Unidos da América, pois, uma vez celebrado o acordo, o governo
estrangeiro pode ter acesso direto ao conteldo de comunicacgdes eletronicas armazenadas

por provedores de servico naquele pais e vice-versa. Segundo a legislacdo norte-

americana, para que um governo estrangeiro seja elegivel para celebrar esse acordo

33 CONSELHO DA EUROPA. Convengio sobre o Crime Cibernético. Art. 23.

3 SANTOS, Bruna Verissimo Lima. Adogio da Convencio de Budapeste pelo Brasil: desafios e
perspectivas. In Prote¢@o de dados e tecnologia, estudos da pos-graduacdo em direito digital. BRANCO,
Sérgio; TEFFE, Chiara de (Coords.). Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro;
ITS/Obliq, 2022. Pag. 283

35 SOUZA, Carlos Affonso; PERRONE, Christian. ‘Fake news’ e acesso a dados armazenados no exterior.

https://www.jota.info/coberturas-especiais/liberdade-de-expressao/fake-news-e-acesso-a-dados-
armazenados-no-exterior-30062020 acesso 15/09/2022
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executivo é necessario que comprove que suas normas domésticas asseguram protegoes
robustas de privacidade e de liberdades civis, critério que pode ser demonstrado pelo fato
de ser signatdrio da Convengao de Budapeste.

Portanto, ndo obstante as limitacdes ao acesso ao conteldo de comunicagcbes
transmitidas por um dispositivo informatico, é extremamente vdlida a assinatura da
Convengado de Budapeste pelo Brasil, sobretudo pelo fato de essa adesao servir “como
porta de entrada para qualquer futura negociacdo de novos acordos bilaterais, seja no

marco do Cloud Act norte-americano, seja no e-Evidence Project da Unido Europeia”3®.

4. Conclusdo.
Depois de quase dois decénios, finalmente o Brasil aderiu a Convencdo de
Budapeste. A entrada do pais nesse grupo de nac¢des constitui importante passo para o
aprimoramento da persecucdo penal dos crimes do computador, sobretudo no campo da

cooperacao internacional.

No concernente ao Direito Penal, as sugestdes de tipificacdo de condutas contidas
no instrumento internacional ndo representaram a insercdo de qualquer nova figura tipica
em nosso ordenamento, posto que os delitos nele definidos ja estdo contemplados na

legislacdo nacional.

Apesar disso, se faz necessaria a ressalva de que a reserva legal ja constituida no
pais, assim como qualquer outra que venha a ser estabelecida de maneira mais ampla para
o individuo, deve se sobrepor as indicadas. Isto se da pelo respeito irrestrito as garantias
fundamentais construidas pelo nosso processo constitucional interno, apesar de nosso

espirito cooperativo junto a comunidade internacional.

No tocante aos dispositivos processuais indicados na Convencao de Budapeste, em
sua grande parte, eles estdo em consonéancia com a Constituicdo da Republica, com a

excecdo de algumas ressalvas pontuais destacadas neste parecer, especialmente no

36 SOUZA, Carlos Affonso; PERRONE, Christian. Op. cit. acesso 15/09/2022
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tocante as medidas que impactam o direito de nao fazer prova contra si préprio e que
flexibilizam o cumprimento de mandados de busca e apreensdo de dados armazenados

em sistemas ou computadores que ndao constaram da ordem judicial primitiva.

Por outro lado, a Convengado explicita a necessidade de ordem judicial para varejar
o conteldo de dispositivos encontrados no curso de busca e apreensdo domiciliar ou
pessoal, algo que ndo estd claramente normatizado em nosso pais, embora a praxis

forense revela que esse cuidado é observado pela grande maioria dos magistrados.

A maior influéncia exercida pela Convencado de Budapeste ocorre no segmento da
cooperacdo internacional. As medidas preconizadas facilitam a obtencdo de dados que
muito contribuem para as investigacbes criminais e para as persecucdes penais,
garantindo a preservacao de informacdes que poderdo elucidar ou comprovar a pratica de
delitos. No entanto, o acesso ao conteudo dos dados ainda estd condicionado ao
acionamento aos instrumentos de cooperacao tradicionais, como os tratados de

assisténcia mutua e as cartas rogatodrias.

Na forma do Segundo Protocolo Adicional da Convencdo de Budapeste, o
varejamento expedito aos dados substanciais das comunicagOes eletrénicas sé é possivel
em situacdes emergenciais nas quais exista perigo de risco significativo e eminente ao
individuo, mediante o acionamento da autoridade central, a ser disponibilizada vinte

guatro horas por dia nos sete dias da semana.

A adesdo a Convencdo de Budapeste traz também a consequéncia de habilitar o
Brasil a firmar acordo bilateral com os Estados Unidos da América, sob a égide do Cloud
Act, instrumento que permite as autoridades judiciais estrangeiras a requisicao direta de
dados, inclusive de conteldo, dos provedores de armazenamento de dados estabelecidos
naquele pais. Com isso, estard viabilizado o objetivo de muitas autoridades judiciarias
brasileiras de acessar o conteido de dados armazenados nos Estados Unidos da América,
sem que submetam os escritdrios de representagao dessas empresas ao constrangimento

das astreintes e, até, de ordem de prisdo por desobediéncia de seus representantes.
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Assim, o parecer ora ofertado concluiu que a maior parte dispositivos da

Convencado de Budapeste foi recepcionada pela Constituicdo da Republica.

Deve ainda ser enfatizado que a indicacdo e a recomendacdo favordvel com as
ressalvas antes apontadas ndao se dao por uma pura analise juridico-penal da Convengdo
de Budapeste, mas também pela importdncia que se da para a compreensdo de
fenbmenos internacionais dentro de um contexto de mundo globalizado como um espaco
de constante disputa pela hegemonia, controle e participacdo em diferentes mercados,
valendo-se de delimitacGes politicas, geograficas, culturais, econémicas e, também,

juridicas.

A aprovacdo da Convencdo de Budapeste, tal como aqui sugerida, ndo reflete uma
posicao técnica divorciada da realidade, tampouco um desejo néscio de fazer parte
gualquer grupo econdmico, mas sim de uma maneira de avaliar as indicagGes que sdo

feitas em nossa Comissdo com sua intrinseca complexidade.

Compreendemos, assim, que além das ressalvas eminentemente juridicas, esta
aprovacdo da Convencdo se da na perspectiva critica de inserir o pais dentro de blocos
internacionais, mas sem deixar de compreender a legislacdo penal como mais um dos
instrumentos juridico-politicos que compdem o ecossistema de instrumentos daquela

disputa.

Rio de Janeiro, 07 de dezembro de 2022

RENATO TONINI ANDRE NASCIMENTO FERNANDO HENRIQUE CARDOSO NEVES

RELATORES
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